Апробация DNS-сервера BIND9 и Webmin в ОТ-сети
Краткий отчет по апробации DNS-сервера BIND9 и Webmin
Цель: апробация работоспособности собственного DNS-сервиса в ОТ-сети
	Результат апробации: решение BIND9 + Webmin подготовлено, настроено и проверено в действующей ОТ-сети и готово к использованию. Создана рабочая инструкция по установке, настройке и развертыванию. DNS уже проходит эксплуатационное тестирование на 6 рабочих станциях Prolait в сети Пивопроизводства 172.16.66.0/23. Сервер заранее настроен под целевую структуру ОТ-сети после модернизации и сегментации. Решение работает локально, не требует доступа в Интернет и дополнительных лицензионных затрат.



1. Зачем проводилась апробация
В ОТ-сети используется статическая адресация: IP-адреса задаются непосредственно на хостах, DHCP-сервер не используется. Практическая цель его применения — упростить идентификацию устройств и повседневное сопровождение сети: зная имя рабочего места или оборудования, можно быстро определить его IP-адрес, а зная IP-адрес — получить зарегистрированное имя хоста. Это упрощает диагностику, проверку связности и поиск нужного устройства.
Пример: по имени Samara-WS205.ot-samara.baltika.ru можно сразу определить его адреса 172.16.66.205 / 10.255.55.200; по IP-адресу можно выполнить обратный поиск и определить имя узла.
2. Что было выполнено
Развернута отдельная виртуальная машина — Ubuntu Server 24.04 в Proxmox VE.
Установлен BIND9 — как авторитетный DNS только для внутренних ОТ-зон.
Создана внутренняя DNS-зона — ot-samara.baltika.ru и обратные зоны для используемых ОТ-подсетей.
Настроены локальные DNS-адреса — для основных производственных сегментов, чтобы клиент мог обращаться к DNS внутри своего сегмента.
Настроен Webmin — для ручного администрирования DNS без постоянной работы из командной строки.
Проверены A- и PTR-записи — разрешение имени в IP и обратное определение имени по IP.
Проверена динамическая регистрация — Windows-компьютеров в разрешенных ОТ-сетях.
Добавлены сервисные команды — для синхронизации DDNS-зон и контроля несоответствий прямых и обратных записей.
Подготовлена рабочая инструкция — по установке, настройке и развертыванию BIND9 и Webmin, включая создание зон, записей и проверку работоспособности.
3. Принятый безопасный режим работы
	Рекурсивный поиск
	Отключен. Сервер не ищет внешние имена в Интернете.

	Forwarding
	Отключен. Неизвестные запросы не передаются на корпоративные или публичные DNS.

	Маршрутизация
	DNS-ВМ не используется как маршрутизатор между ОТ-сетями.

	Доступ к управлению
	Webmin/SSH доступны только из выделенной сети управления.




4. Подтверждение работоспособности
В ходе проверки подтверждено, что сервер содержит прямые и обратные зоны, возвращает IP по имени, имя по IP и позволяет централизованно сопровождать записи через Webmin.
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Рис. 1. Зоны BIND9 и примеры прямых DNS-записей в Webmin
5. Практическая апробация в действующей ОТ-сети
Проверена работа как с полными DNS-именами, так и с короткими именами рабочих станций. Для коротких имен используется DNS-суффикс ot-samara.baltika.ru.
На текущем этапе в боевом режиме тестируются 6 рабочих станций Prolait в сети Пивопроизводства 172.16.66.0/23. Рабочие станции зарегистрированы в DNS и используются для проверки реальной эксплуатации сервиса.
Эксплуатационное тестирование подтверждает работоспособность сервиса в действующей производственной сети. Сервер уже настроен с учетом целевой сегментации ОТ-сети и готов к работе после модернизации, которая сейчас находится на этапе тендерного подбора подрядчика по разработанному техническому заданию.
6. Практический эффект для эксплуатации
Полученный результат дает следующие эксплуатационные преимущества:
быстрое определение IP-адреса по понятному имени рабочего места или оборудования;
обратная идентификация устройства: по IP-адресу можно определить зарегистрированное имя узла;
сокращение времени на диагностику, проверку связности и поиск нужного устройства;
удобное ручное сопровождение через Webmin для инженера без глубоких знаний Linux/BIND;
работа полностью внутри ОТ-сети без зависимости от Интернета;
отсутствие дополнительных лицензионных затрат на серверное ПО.
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Рис. 2. Обратные записи и сервисные команды для сопровождения DNS
	Вывод: апробация завершена успешно. DNS-сервер BIND9 с Webmin полностью развернут, настроен, проверен и готов к использованию. Подготовлена рабочая инструкция; работа подтверждается эксплуатационным тестированием на 6 станциях Prolait. Сервер также полностью подготовлен к целевой архитектуре после модернизации и сегментации сети, поэтому повторного развертывания DNS не потребуется.




Приложение. Практическая инструкция: подключение нового компьютера к DNS
	Важно: в ОТ-сети DHCP не используется. IP-адрес компьютеру назначается вручную по действующему плану адресации. DNS не назначает IP-адрес, а обеспечивает удобное определение устройства по имени и обратную идентификацию по IP.



1. Выбрать DNS-сервер своего сегмента
	Сегмент
	Сеть
	DNS-сервер

	Пивопроизводство
	172.16.66.0/23
	172.16.66.53

	Розлив
	172.16.68.0/23
	172.16.68.53

	Утилиты
	172.16.70.0/23
	172.16.70.53

	Текущая Legacy OT
	10.255.0.0/16
	10.255.0.53


2. Настроить сетевой интерфейс Windows
	Параметр
	Что указать

	Имя компьютера
	Уникальное имя согласно принятому правилу именования, например Samara-WS223.

	IPv4
	Статический IP-адрес, маска и шлюз — согласно плану адресации соответствующего технологического сегмента.

	Предпочитаемый DNS
	Адрес .53 своего сегмента из таблицы выше.

	DNS-суффикс подключения
	В «Дополнительные параметры TCP/IPv4 → DNS» указать: ot-samara.baltika.ru.

	Список поиска DNS-суффиксов
	Чтобы nslookup работал с коротким именем (например, Samara-WS223), выбрать «Дописывать следующие DNS-суффиксы (по порядку)» и добавить ot-samara.baltika.ru. Для команды ping отдельный список поиска не обязателен: Windows может использовать DNS-суффикс подключения.

	Регистрация в DNS
	В «Дополнительные параметры TCP/IPv4 → DNS» оставить включенными «Зарегистрировать адреса этого подключения в DNS» и «Использовать DNS-суффикс подключения при регистрации в DNS».


3. Зарегистрировать и проверить компьютер
После настройки выполнить в командной строке от имени администратора:
	ipconfig /flushdns
ipconfig /registerdns
nslookup <короткое_имя>
nslookup <короткое_имя>.ot-samara.baltika.ru
nslookup <IP-адрес>
ping <короткое_имя>
ping -a <IP-адрес>


Ожидаемый результат: nslookup с коротким именем работает при добавленном списке поиска; FQDN разрешается и без него. Команда ping может определять короткое имя по DNS-суффиксу подключения. Команда ping -a <IP-адрес> выполняет обратное разрешение имени по IP (PTR) и показывает зарегистрированное имя узла.
4. Если автоматическая регистрация не появилась
Проверить доступность DNS-сервера своего сегмента командой ping и повторить ipconfig /registerdns.
В Webmin открыть «Службы → Сервер DNS BIND» и проверить наличие A-записи в зоне ot-samara.baltika.ru и PTR-записи в обратной зоне соответствующей сети.
Для устройств, которые не поддерживают динамическую регистрацию DNS, создать A- и PTR-записи вручную через Webmin.
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