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Инструкция по установке KICS for Nodes 4
Внимание!!! Перед установкой Антивируса необходимо проверить сетевую связанность с сервером управления KSC по порту 13000 (ip адрес смотри в Таблице 3) В случае отсутствия сетевой связанности установка Антивируса должна быть отложена до появления сетевой связанности. 
 
Внимание!!! Установка агента KSC и KICS for Nodes производится только на АРМ с производственным ПО. Для хостов виртуализации и других АРМ без производственного ПО необходимо установить только Агента Администрирования KSC (см. пункт 3.1)

Установка агента KSC и KICS for Nodes на АРМ. Выполнить можно либо с помощью созданного ранее при установке и настройке KSC автономного инсталляционного пакета, либо с помощью отдельных инсталляций. В случае ошибок или проблеме не указанных в данной инструкции при установке АВЗ или Агента администрирования просим обращается к сотрудникам из списка контактных лиц в Яндекс мессенджер, на почту или в случае срочной необходимости по рабочему номеру телефона. (см. Таблицу 1)

 Таблица 1- Список контактных лиц. 

	[bookmark: _Перевод_политики_KICS][bookmark: _Установка_на_хостах]ФИО
	Почта
	Рабочий номер телефона

	Уткин Роман Сергеевич
	Utkin_RS@baltika.com
	+7(968) 191 39 63

	Сафин Вадим Анатольевич
	Safin_VA@baltika.com 
	+7(906) 622 06 32

	Колесников Виталий Николаевич
	Kolesnikov_VN@baltika.com
	+7(963) 303 20 47


Установка на хостах с помощью созданного автономного инсталляционного пакета
Если на хосте развернуты ОС из Таблицы 1, то необходимо производить установку не из инсталляционного пакета, а отдельно установку особого агента из папки Агенты (см. Таблицу 2 и пункт 3.1) и отдельно установку KICS for Nodes (см. Пункт 3.2).
Таблица 2 – Соответствие ОС и агентов
	ОС
	Особый агент

	Windows XP Professional Service Pack 3 и выше 32-разрядная 
	Агент версии 14.0.0.20023

	Windows XP Professional for Embedded Systems Service Pack 3 32-разрядная 
	

	Microsoft Windows XP Professional Service Pack 2 32-разрядная/64-разрядная 
	Агент версии 10.5.1781

	Windows Server 2003 SP1 32-разрядная/64-разрядная 
	

	Windows Server 2003 SP2 Standard/Enterprise 32-разрядная/64-разрядная 
	

	Windows Server 2003 R2 Standard/Enterprise SP2 32-разрядная/64-разрядная 
	


Если АРМ или Сервер работают под управлением других ОС, то чтобы выполнить установку агента KSC и KICS for Nodes на АРМ необходимо выполнить следующие действия:
1) Найти созданные ранее автономные инсталляционные пакеты (см. Таблицу 3). Данные пакеты различаются зашитым IP сервера KSC. Запустить инсталляционный пакет исходя из расположения АРМ в сети.
[bookmark: _Ref210643821]Таблица 3 – Инсталляционный пакеты
	Инсталляционный пакет
	Адрес KSC
	АСУ ТП/сеть*

	Санкт-Петербург

	NetAgent_15.1.0.20748_KICS_4.0.0.236_4_piva
	172.16.4.49
	Пивопроизводство
172.16.4.0/23

	NetAgent_15.1.0.20748_KICS_4.0.0.236_16_rozliv
	172.16.16.25
	Розлив 172.16.16.0/23

	Самара

	NetAgent+KICS 10.255.40.207
	10.255.40.207
	Розлив

	NetAgent+KICS 172.16.66.105
	172.16.66.105
	Пивопроизводство

	Хабаровск

	NetAgent+KICS 172.16.90.205
	172.16.90.205
	Розлив

	NetAgent+KICS 172.16.165.210
	172.16.165.210
	Пивопроизводство

		Тула

	NetAgent+KICS 172.16.18.229
	172.16.18.229
	172.17.116.0/24
172.17.16.0/24
172.16.18.0/23 
172.16.21.0/23 
172.16.23.0/23
172.16.24.0/24
172.18.14.0/24

	Ярославль

	NetAgent+KICS 172.16.82.201
	172.16.82.201
	172.16.82.0/23
172.16.168.0/24

	NetAgent+KICS 172.16.176.148
	172.16.176.148
	172.16.176.0/24

	NetAgent+KICS 140.80.0.148
	140.80.0.148
	140.80.0.0/24

	Новосибирск

	NetAgent+ KICS 172.16.27.205
	172.16.27.205
	172.16.26.0/23
172.17.15.0/24 
172.17.18.0/24 
172.18.40.0/24 
172.16.32.0/24

	Ростов- на-Дону

	NetAgent+KICS 172.16.34.150
	172.16.34.150
	172.16.36.0/24
172.16.34.0/24 172.16.38.0/24  
172.17.17.0/24 
172.18.43.0/24

	Воронеж

	NetAgent 15.1+ KICS 172.16.56.90
	172.16.56.90
	192.168.0.0/24 
172.16.50.0/23 
172.16.52.0/23 
172.16.54.0/23 
172.16.56.0/23 
172.18.15.0/24

	*Могут быть и другие АСУ ТП


2) На АРМ АСУ ТП запустить из доставленной на прошлом шаге папки файл «installer». В открывшимся окне «Подготовка к задаче администрирования» нажать «Начать установку» (Рисунок 1). 
[image: ]
[bookmark: _Ref203565795]Рисунок 1 – Окно «Подготовка к задаче администрирования»
3) На следующем шаге начнется установка (Рисунок 2). Необходимо дождаться конца установки и нажать Ок (Рисунок 3). 
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[bookmark: _Ref203565810]Рисунок 2 – Окно «Подготовка к установке»
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[bookmark: _Ref203565830]Рисунок 3 – Установка завершена успешно
4) Если на каком-то этапе установки возникли проблемы, запомнить на каком этапе возникла ошибка и проверить, если такие ошибки в следующем разделе.
5) Если установка прошла успешно, для активации программы (добавления лицензии) и проверки работоспособности просим обратится к любому сотруднику из списка контактных лиц (См. Таблицу 1). Необходимо указать имя и IP АРМа на которой было установлено ПО. 
6) Необходимо передать Help Card сотруднику ответственному за рабочее место, на котором установлен АВЗ.




Ошибки при установке

1) Если установка прервалась на этапе «Проверка подключения к Серверу администрирования», находим обновление KB3063858, выбираем разрядность и устанавливаем. Такая проблема встречается на виртуальных машинах с Windows 7.
2) Если установка выдает ошибку про SHA-256 (SHA-2) (Рисунок 4), то берем обновление kb4054518, выбираем разрядность и устанавливаем.
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[bookmark: _Ref210642239]Рисунок 4 – Ошибка при установке KICS4Nodes (Обновление для Windows, необходимое для поддержки цифровой подписи SHA-256 (SHA-2), не установлено.
3) Если ошибка про корневой сертификат (Рисунок 5), необходимо установить KICS из папки «exec» выбрав дистрибутив kics_x64.msi или kics_x86.msi исходя из разрядности ОС. (Раздел 3.2 – Установка KICS for Nodes)
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[bookmark: _Ref210642275]Рисунок 5 – Ошибка при установке KICS4Nodes (A certificate chain could not be built to a trusted root authority).
[bookmark: _Установка_с_использованием]Установка с использованием отдельных установочных пакетов для агента и KICS for Nodes
Установка агента KSC
Для установки агента администрирования KSC:
1) В папке автономных пакетов найдите папку своего города, там папку NetAgent, выберете дистрибутив агента администрирования KSC из нужной подсети и установите на АРМ АСУ ТП. Если ОС из таблицы 2 необходимо выбрать соответствующий дестрибутив. 
2) В открывшемся приветственном окне мастера установки нажмите кнопку Далее (Рисунок 6).
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[bookmark: _Ref138328533][bookmark: _Toc201330087][bookmark: _Toc201341178]Рисунок 6 – Установка агента администрирования KSC. Приветственное окно мастера установки
3) В окне Лицензионное соглашение установите отметку Я подтверждаю, что полностью прочитал(а), понимаю и принимаю положения и условия настоящего Лицензионного соглашения и нажмите кнопку Далее (Рисунок 7).
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[bookmark: _Ref138328695][bookmark: _Toc201330088][bookmark: _Toc201341179]Рисунок 7 – Установка агента администрирования KSC. Лицензионное соглашение
4) В окне Папка установки выберите папку назначения программы и нажмите кнопку Далее (Рисунок 8).
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[bookmark: _Ref138328810][bookmark: _Toc201330089][bookmark: _Toc201341180]Рисунок 8 – Установка агента администрирования KSC. Выбор папки установки


5) На следующем этапе укажите IP-адрес сервера если потребуется, на котором установлен Сервер администрирования KSC (Таблица 3), остальные параметры оставьте по умолчанию и нажмите кнопку Далее (Рисунок 9).
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[bookmark: _Ref138329520][bookmark: _Toc201330090][bookmark: _Toc201341181]Рисунок 9 – Установка агента администрирования KSC. Выбор Сервера администрирования.

6) В окне Конфигурация прокси-сервера уберите отметку Использование прокси-сервера и нажмите кнопку Далее (Рисунок 10).
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[bookmark: _Ref138329685][bookmark: _Toc201330091][bookmark: _Toc201341182]Рисунок 10 – Установка агента администрирования KSC. Конфигурация прокси-сервера.
7) В окне Шлюз соединения установите переключатель в положение Не использовать шлюз соединения и нажмите кнопку Далее (Рисунок 11).
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[bookmark: _Ref138329878][bookmark: _Toc201330092][bookmark: _Toc201341183]Рисунок 11 – Установка агента администрирования KSC. Шлюз соединения.
8) В окне Сертификат Сервера администрирования установите переключатель в положение Получить с Сервера администрирования и нажмите кнопку Далее (Рисунок 12).
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[bookmark: _Ref138330006][bookmark: _Toc201330093][bookmark: _Toc201341184]Рисунок 12 – Установка агента администрирования KSC. Сертификат Сервера администрирования.


9) В окне Теги агента не устанавливайте отметку Использовать теги и нажмите кнопку Далее (Рисунок 13).
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[bookmark: _Ref138330117][bookmark: _Toc201330094][bookmark: _Toc201341185]Рисунок 13 – Установка агента администрирования KSC. Теги агента.
10) В окне Дополнительные параметры оставьте отметки по умолчанию и нажмите кнопку Далее (Рисунок 14).
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[bookmark: _Ref138330234][bookmark: _Toc201330095][bookmark: _Toc201341186]Рисунок 14 – Установка агента администрирования KSC. Дополнительные параметры.


11) В окне Запуск программы установите отметку Запустить программу в процессе установки и нажмите кнопку Далее (Рисунок 15).
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[bookmark: _Ref138330343][bookmark: _Toc201330096][bookmark: _Toc201341187]Рисунок 15 – Установка агента администрирования KSC. Запуск программы.
12) В окне готовности к установке нажмите кнопку Установить (Рисунок 16).
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[bookmark: _Ref138330419][bookmark: _Toc201330097][bookmark: _Toc201341188]Рисунок 16 – Установка агента администрирования KSC. Готовность к установке
13) Агент администрирования KSC установлен. Нажмите кнопку Готово.
[bookmark: _Ref210645293]Установка KICS for Nodes
Для установки KICS for Nodes на управляемые устройства необходимо выполнить следующие действия:
1. Выполнить вход в ОС Windows, используя УЗ с административными правами.
1) Запустить программу-установщик KICS for Nodes и выбрать Установить Kaspersky Industrial CyberSecurity for Nodes (Рисунок 17).
[image: кикс1]
[bookmark: _Ref203566011]Рисунок 17 – Локальная установка KICS for Nodes.
2) В приветственном окне мастера установки KICS for Nodes нажать кнопку Далее
(Рисунок 18).
[image: кикс2]
[bookmark: _Ref203566018]Рисунок 18 – Мастер установки KICS for Nodes.
3) Следующим шагом подтвердить лицензионное соглашение и нажать кнопку Далее (Рисунок 19).
[image: кикс3]
[bookmark: _Ref203566024]Рисунок 19 – Принятие лицензионного соглашения в мастере установки KICS for Nodes.
4) На этапе быстрой проверки компьютера перед началом установки нажать кнопку Далее (Рисунок 20).
[image: кикс4]
[bookmark: _Ref203566029]Рисунок 20 – Мастер установки KICS for Nodes.



5) На этапе Выборочная установка выбрать следующие компоненты (Рисунок 21):
Основная функциональность;
Анализ журналов;
Антивирусная защита (за исключением Защиты от сетевых устройств);
Мониторинг файловых операций;
Защита от эксплойтов;
Значок области уведомлений;
Мониторинг доступа к реестру;
Контроль устройств;
Контроль запуска программ;
Интеграция с Kaspersky Security Center.
Остальные компоненты перевести в состояние «Компонент будет недоступен»;
[image: кикс6]
[bookmark: _Ref203566034]Рисунок 21– Выбор устанавливаемых компонентов в Мастере установки KICS for Nodes.
6) На этапе выбора папки для установки программы оставить путь по умолчанию и нажать кнопку Далее.




7) Следующим шагом включить Добавить к исключениям файлы, рекомендованные Microsoft и Добавить к исключениям файлы, рекомендованные «Лабораторией Касперского», а так же выбрать режим «Только сообщать» (Рисунок 22).
[image: кикс10]
[bookmark: _Ref203566044]Рисунок 22– Выбор дополнительных параметров в Мастере установки KICS for Nodes
8) На этапе Импорт параметров из конфигурационного файла нажать кнопку Далее.
9) Для активации программы (добавления лицензии) и проверки работоспособности просим обратится к любому сотруднику из списка контактных лиц (См. Таблицу 1). Необходимо указать имя и IP АРМа на которой было установлено ПО
10)  Необходимо передать Help Card сотруднику ответственному за рабочее место, на котором установлен АВЗ. 
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