БАЛТИКА ОТ  |  Kaspersky OT Installation Wizard v3.9
Инструкция по использованию
Kaspersky OT Installation Wizard v3.9
Установка Network Agent и KICS for Nodes на АРМ и серверах ОТ-сети площадки Самара
	Назначение. BAT-мастер помогает выбрать допустимый способ установки, проверить связь с KSC, определить требуемую версию Network Agent и предварительные обновления Windows, сформировать план и запустить утверждённые интерактивные установщики.


	Важно. Мастер не является полностью автоматическим установщиком. Оператор подтверждает выбор, устанавливает обновления и отвечает на вопросы о результате работы штатных мастеров Kaspersky и Microsoft.


Рабочий файл: Kaspersky_OT_Install_Wizard_v3.9_INSTALL_AND_AUTOPACKAGE_FIX.bat
	Параметр
	Значение

	Область применения
	АРМ с производственным ПО, сервисные ПК и серверы ОТ-сети

	Площадка
	Самара

	KSC «Розлив»
	10.255.40.207

	KSC «Пивопроизводство»
	172.16.66.105

	Основные продукты
	Network Agent 10.5.1781 / 14.0.0.20023 / 15.1.0.20748; KICS for Nodes 4.0.0.236

	Требуемые права
	Локальный администратор Windows

	Формат работы
	Интерактивный мастер с журналированием





1. Основные правила
Перед установкой обязательно подтвердить доступность выбранного KSC по TCP/13000. При отсутствии связи установку отложить.
На АРМ с производственным ПО выбирать «Network Agent и KICS for Nodes».
На хосте виртуализации, сервисном сервере или ПК без производственного ПО выбирать «Только Network Agent».
Для Windows XP и Windows Server 2003 из специальной таблицы мастер применяет раздельную установку совместимой версии Agent и KICS.
Для остальных разрешённых ОС и стандартного адреса KSC мастер использует автономный пакет с уже встроенными параметрами сервера управления.
При результате PLAN: STOP не запускать установщики вручную в обход мастера.
	Различие Ping и TCP. Успешный ping не доказывает доступность KSC. Критичной является проверка TCP/13000. На старых Windows без PowerShell используйте PortQry и только после фактической проверки выбирайте ручное подтверждение.


2. Подготовка установочного носителя
BAT-файл размещается в корне папки Kasper. Все входные файлы мастер ищет рекурсивно ниже этого каталога; конкретные имена подпапок и глубина вложенности для поиска не критичны. Папка журналов создаётся как Kasper\Logs.
E:\Kasper\
├── Kaspersky_OT_Install_Wizard_v3.9_INSTALL_AND_AUTOPACKAGE_FIX.bat
├── Agent\                 автономные пакеты «только Agent»
├── Packets\               автономные пакеты «Agent + KICS»
├── Installation Packets\  распакованные отдельные дистрибутивы
├── KB\                    обновления Windows
├── Tools\                 PortQry.exe
└── Logs\                  планы и журналы
	Категория
	Что должно быть в комплекте

	Автономные пакеты Agent + KICS
	Для KSC 10.255.40.207 и 172.16.66.105

	Автономные пакеты Agent-only
	Для KSC 10.255.40.207 и 172.16.66.105

	Отдельные агенты
	10.5.1781, 14.0.0.20023, 15.1.0.20748 — распакованные полные дистрибутивы

	KICS
	KICS for Nodes 4.0.0.236 — распакованный дистрибутив с setupui.exe

	Обновления
	KB для XP, Server 2008, Windows 7 / Server 2008 R2 в нужной разрядности

	Диагностика
	PortQry.exe



3. Предварительная проверка комплекта
1. Подключить носитель к тестовому или административному компьютеру.
2. Запустить BAT от имени администратора.
3. Выбрать язык интерфейса: [2] Русский. Нажатие Enter выбирает английский язык.
4. В меню режима выбрать [2] «Самотестирование / проверка комплекта».
5. Выбрать [1] «Проверить готовность для всех поддерживаемых групп ОС».
6. Убедиться, что итог содержит RESULT: READY и отсутствуют Critical missing / Standard KSC packages missing.
Ожидаемый итог:
Critical components: 17/17
Standard KSC packages: 4/4
Supported OS groups ready: 11/11
RESULT: READY
	Самотестирование. Полный аудит не проверяет сеть и не устанавливает программы. Он проверяет наличие и целостность структуры требуемых дистрибутивов, обновлений и автономных пакетов.


4. Обычный режим установки: пошаговый порядок
4.1. Запуск
1. Войти в Windows под учётной записью с локальными административными правами.
2. Закрыть лишние программы и согласовать технологическое окно. Для производственного АРМ убедиться, что возможный перезапуск не нарушит процесс.
3. Щёлкнуть BAT правой кнопкой и выбрать «Запуск от имени администратора».
4. Выбрать язык. Для русской локали — [2].
5. Выбрать [1] «Обычная установка».
4.2. Проверка обнаруженной ОС
Мастер показывает имя компьютера, название ОС, сборку, Service Pack, редакцию и архитектуру. Перед продолжением оператор должен визуально проверить эти данные. При неправильном определении прекратить работу и сохранить debug-журнал.
	PLAN: STOP. Если версия, Service Pack, редакция или архитектура отсутствуют в разрешённой матрице, мастер формирует безопасную остановку. Это штатный результат, а не ошибка BAT.


4.3. Выбор состава
	Вариант
	Когда выбирать
	Результат

	[1] Network Agent и KICS for Nodes
	АРМ/сервер с производственным ПО: SCADA, HMI, WinCC, STEP 7, OPC, MES-клиент, ПО оборудования
	Устанавливаются Agent и KICS

	[2] Только Network Agent
	Хост виртуализации, сервисный сервер, обычный ПК или иная система без производственного ПО
	KICS не запускается



4.4. Выбор KSC
	Пункт
	Зона
	KSC

	[1]
	Розлив
	10.255.40.207

	[2]
	Пивопроизводство
	172.16.66.105

	[3]
	Другой адрес
	Только по указанию ответственных за KSC/ИБ



KSC выбирается по производственной зоне и принятой схеме управления, а не только по локальному IP-адресу компьютера. При ручном адресе стандартный автономный пакет обычно не подходит, поэтому мастер переходит к раздельной установке.
4.5. Проверка связи
1. Мастер выполняет ping выбранного KSC.
2. При наличии PowerShell выполняется автоматическая попытка TCP-подключения к порту 13000.
3. Если TCP/13000 доступен, мастер продолжает автоматически.
4. Если автоматическая проверка не удалась, выбрать одно из действий: повторить; сменить KSC; запустить PortQry; продолжить после ручной проверки; остановить.
5. На Windows XP/Server 2003 без PowerShell запустить PortQry и подтвердить результат LISTENING.
PortQry.exe -n 10.255.40.207 -p tcp -e 13000

Ожидаемый результат: TCP port 13000: LISTENING
	Запрещено. Не выбирайте «Продолжить после ручной проверки», если TCP/13000 фактически не проверен. Исходная инструкция требует отложить установку при отсутствии связности.


4.6. Построение плана
После подтверждения связи мастер определяет допустимую версию Agent, способ установки и обязательные KB. Затем рекурсивно находит подходящие файлы и сохраняет план в папке Logs.
E:\Kasper\Logs\<COMPUTERNAME>_Kaspersky_plan.txt
	Значение Plan
	Действие оператора

	OK
	Проверить все строки плана и выбрать установку либо только сохранение плана.

	STOP
	Прочитать Stop reason. Не запускать пакеты вручную. Передать план и debug-журнал ответственным.



4.7. Выбор действия
[1] «Выполнить установку» — перейти к обновлениям и установщикам.
[2] «Только сохранить план» — завершить без изменения компьютера. Этот вариант рекомендуется для предварительного обследования парка.
[0] «Выход» — закрыть мастер.
5. Работа с обязательными обновлениями Windows
Для некоторых ОС мастер проверяет предварительные KB. Проверка выполняется через WMIC QFE и, при наличии, DISM. Обновления не устанавливаются скрытно.
1. Для каждого KB мастер проверяет, установлено ли обновление.
2. Если KB отсутствует, мастер находит подходящий EXE или MSU по семейству ОС и разрядности.
3. Оператор подтверждает запуск пакета Microsoft ответом Y/ДА.
4. После закрытия установщика мастер повторно проверяет наличие KB.
5. Если хотя бы одно обновление установлено, запуск Kaspersky откладывается до перезагрузки.
6. После загрузки Windows BAT запускается заново; уже установленные KB будут пропущены.
	ОС
	Предварительные обновления

	Windows XP Professional SP3 / XP Embedded SP3 x86
	KB2868626 x86

	Windows Server 2008 SP2 x86/x64
	KB4493730, KB4474419, KB3063858 соответствующей разрядности

	Windows 7 SP1 / Server 2008 R2 SP1 x86/x64
	KB4490628, KB4474419, KB3063858 соответствующей разрядности



	Перезагрузка. Не пытайтесь продолжить установку Kaspersky в том же сеансе после установки обязательных KB. Выполните перезапуск и снова запустите BAT.


6. Способы установки, выбираемые мастером
6.1. Автономный пакет
Используется для поддерживаемой ОС, стандартного KSC и системы, не относящейся к специальной группе XP/Server 2003. Параметры KSC уже встроены в пакет.
	Выбранный состав
	Папка/тип пакета

	Network Agent и KICS
	Packets\NetAgent+KICS <IP KSC>.exe

	Только Network Agent
	Agent\NetAgent <IP KSC>.exe



1. Мастер показывает точный путь к пакету.
2. После нажатия Enter запускается штатный автономный установщик из собственной рабочей папки.
3. В окне Kaspersky нажать «Начать установку», дождаться завершения и сообщения об успехе.
4. Вернуться в BAT и подтвердить успешный результат ответом Y/ДА.
6.2. Раздельная установка
Используется для специальных старых ОС, а также при ручном KSC или отсутствии подходящего автономного пакета.
1. Мастер запускает совместимый Network Agent.
2. В мастере Agent при необходимости указать выбранный KSC.
KSC: выбранный адрес
Port: 14000
SSL port: 13000
SSL: enabled
UDP port: 15000
Proxy: do not use
Gateway: do not use
Certificate: receive from Administration Server
3. После завершения Agent вернуться в BAT и подтвердить успешную установку.
4. Если выбран Agent + KICS, мастер запускает KICS for Nodes 4.0.0.236.
5. В KICS выбрать требуемые компоненты, режим Report only и рекомендуемые исключения.
	Устанавливать
	Не устанавливать

	Core functionality; Log inspection; Anti-malware protection; File operation monitoring; Exploit prevention; Tray icon; Registry access monitor; Device Control; Application Launch Control; KSC integration
	Protection from network devices / Network Threat Protection



6.3. Специальные старые ОС
	ОС
	Agent
	Метод

	Windows XP Professional SP2 x86/x64
	10.5.1781
	Раздельно: Agent, затем KICS

	Windows XP Professional SP3 x86
	14.0.0.20023
	KB2868626, затем раздельно Agent и KICS

	Windows XP Professional for Embedded Systems SP3 x86
	14.0.0.20023
	KB2868626, затем раздельно Agent и KICS

	Windows Server 2003 SP1/SP2; Server 2003 R2 SP2 x86/x64
	10.5.1781
	Раздельно: Agent, затем KICS

	Windows XP Embedded SP2
	—
	PLAN: STOP; сочетание отсутствует в исходной таблице



7. Проверка результата
После установки мастер выполняет базовую проверку службы Network Agent и, если найден, запускает klnagchk.exe. Затем оператор выполняет ручной контроль.
Служба klnagent существует и запущена.
Компьютер появился в нужном KSC.
Назначены лицензия и политика.
При выбранном KICS продукт работает без критических ошибок.
SCADA/HMI/OPC/MES и связь с PLC функционируют штатно.
USB/COM/LPT-устройства и аппаратные ключи лицензирования работают.
Зафиксированы имя и IP АРМ, результат установки и необходимость дальнейшей активации/проверки ответственными.
	Производственный контроль. Успешная установка Kaspersky не равна подтверждению нормальной работы технологического ПО. После установки обязательно проверить прикладные процессы и связь с оборудованием.


8. Режим самотестирования
	Пункт
	Назначение
	Изменяет систему

	[1] Полная готовность
	Проверяет все требуемые дистрибутивы, KB, автономные пакеты и покрытие поддерживаемых групп ОС
	Нет

	[2] Одна группа ОС
	Показывает, готов ли комплект для выбранного профиля
	Нет

	[3] Список файлов
	Формирует перечень всех обнаруженных файлов
	Нет

	[4] Проверка запуска
	Интерактивно запускает выбранный EXE на текущей ОС
	Потенциально да



8.1. Пробный запуск отдельных setup.exe
1. Выбрать Agent 10.5, Agent 14, Agent 15.1 или KICS setupui.exe.
2. Подтвердить запуск.
3. Не продолжать установку; закрыть окно на первом экране или после сообщения о несовместимости.
4. Отметить фактический результат в BAT.
Сообщение о несовместимой ОС означает, что EXE технически запустился, но не подтверждает поддержку текущей Windows.
8.2. Пробный запуск автономных пакетов
	Повышенный риск. Автономный пакет может немедленно начать реальную установку. Для запуска требуется обычное подтверждение и дополнительный ввод RUN. Использовать только на тестовом компьютере или при готовности сразу отменить установку.


9. Журналы и диагностика
	Файл
	Содержание

	<COMPUTERNAME>_Kaspersky_plan.txt
	Определённая ОС, KSC, состав, метод, Agent, KB, выбранные файлы, PLAN OK/STOP

	<COMPUTERNAME>_Kaspersky_debug.log
	Ход обычного запуска, проверка KSC, найденные файлы, рабочие каталоги и коды возврата

	<COMPUTERNAME>_Kaspersky_readiness.txt
	Сводный аудит комплекта

	<COMPUTERNAME>_Kaspersky_readiness_debug.log
	Подробный поиск компонентов

	<COMPUTERNAME>_Kaspersky_launch_test.txt
	Результаты пробного запуска EXE



	При обращении за помощью. Передавайте как минимум plan.txt и debug.log, а при проблемах аудита — также readiness.txt и readiness_debug.log. Укажите имя компьютера, IP, ОС, этап и текст ошибки.


10. Типовые ситуации
	Ситуация
	Действие

	TCP/13000 недоступен
	Остановить установку; проверить VLAN, адрес KSC, ACL/Firewall и маршрутизацию. Не обходить проверку.

	PowerShell отсутствует на XP/2003
	Использовать PortQry; после LISTENING выбрать ручное подтверждение.

	PLAN: STOP
	Не запускать пакеты вручную. Передать plan/debug ответственным для уточнения совместимой версии.

	Обязательный KB не найден
	Проверить наличие файла нужного семейства Windows и разрядности в Kasper\KB.

	Найдено несколько разных файлов одного KB
	Удалить или вынести лишний вариант, оставив один утверждённый пакет для данного OS/arch.

	Установщик не открылся
	Проверить debug.log, наличие соседних MSI/KUD/CAB, запуск от администратора и блокировку средствами защиты.

	Agent установлен, но ПК не виден в KSC
	Запустить klnagchk, проверить адрес KSC, TCP/13000, сертификат, время ОС и службу klnagent.

	KICS вызывает ошибку корневого сертификата
	Действовать по исходной инструкции: рассмотреть установку подходящего kics_x86.msi/kics_x64.msi из exec после согласования.



11. Обслуживание и очистка папки Kasper
	Правило. Удалять файлы следует только после успешного полного аудита и наличия резервной копии исходного комплекта. После очистки снова запустите полный аудит.


11.1. Обычно можно удалить или вынести в архив
Предыдущие версии BAT и их README после подтверждения работы v3.9: версии v2.x–v3.8.
Старые тестовые журналы из Logs после их копирования в архив проекта.
Архивы .7z после успешной распаковки, проверки полного дистрибутива и сохранения резервной копии в другом месте. Для аварийного восстановления удобнее оставить архивы вне рабочей папки Kasper.
Пакеты IA64: текущий мастер блокирует Itanium и не использует их.
Двоичные дубликаты одного KB. Перед удалением сравнить хеши или выполнить fc /b; оставить один корректный файл для каждого OS/arch.
11.2. Оставить обязательно
Текущий BAT v3.9 и настоящую инструкцию.
Четыре автономных пакета: два Agent + KICS и два Agent-only для обоих KSC Самары.
Распакованные полные дистрибутивы Agent 10.5, 14.0, 15.1 и KICS 4.0.0.236.
Все KB, которые входят в матрицу мастера, для x86/x64.
KB4054518 как резервный пакет для ошибки SHA-256, упомянутой в первоначальной инструкции, даже если текущий BAT не устанавливает его автоматически.
PortQry.exe.
Оригинальную «Инструкцию по установке KICS for Nodes 4» как нормативную основу ручных шагов.
11.3. Не удалять без отдельного согласования
Файлы MSI и EXE внутри распакованных дистрибутивов: setup.exe может обращаться к соседним компонентам.
KUD, license.txt, privacy_policy.txt, папки exec, client, endpoint_agent и другие внутренние каталоги дистрибутивов.
Дополнительные пакеты для XP/Server 2003, даже если BAT их прямо не выбирает, пока не завершена опытная эксплуатация на всех старых ОС.
12. Краткий чек-лист оператора
☐ Носитель Kasper прошёл полный аудит: RESULT: READY.
☐ Установка согласована, есть административные права и технологическое окно.
☐ Выбран правильный состав: Agent + KICS или только Agent.
☐ Выбран правильный KSC по зоне.
☐ TCP/13000 подтверждён автоматически или PortQry.
☐ Обнаруженная ОС, Service Pack и архитектура проверены.
☐ План прочитан; PLAN: OK.
☐ Обязательные KB установлены; при необходимости выполнена перезагрузка.
☐ Автономный или раздельный установщик завершился успешно.
☐ Служба Agent и связь с KSC проверены.
☐ Технологическое ПО, PLC-связь и аппаратные ключи проверены.
☐ План и журналы сохранены.
	Статус комплекта. На контрольном компьютере текущий комплект v3.9 прошёл аудит 17/17, 4/4 автономных пакета и 11/11 поддерживаемых групп ОС. Пробный запуск отдельных Agent и KICS был подтверждён. Полный рабочий цикл установки следует дополнительно подтвердить на одной поддерживаемой тестовой ОС.


Инструкция оператора • версия 1.0 • 06.08.2026




